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Veseli nas, da ste se odlocili za sodoben nadin poslovanja z naso banko. Klik NLB smo razvili zato, da vam
odslej ne bo vel treba obiskovati banénih poslovalnic za opravljanje osnovnih banénih storitev, temvec
boste to storili kar prek osebnega raunalnika - kadarkoli in kjerkoli Ze boste.

Klik NLB je za uporabo zelo prijazen in preprost, zato smo prepri¢ani, da boste z njim zadovoljni. Za lazje
prve korake pa smo vam pripravili priro€nik, ki je pred vami. V njem boste izvedeli vse o:

postopku prevzema digitalnega potrdila,
postopku prvega vstopa v Klik NLB,
postopku obnove digitalnega potrdila in
izdelavi varnostne kopije digitalnega potrdila.

Svetujemo vam, da natancno preberete predvsem poglavje o nacinu varovanja pred zlorabo ter se odlogite
za obliko, ki vam najbolj ustreza. Posebno pozornost posvetite tudi poglavju o namestitvi varnostnih
elementov, kjer je zelo natan¢no, a hkrati na preprost nacin opisan postopek, ki ga morate opraviti ob prvi
prijavi v Klik NLB in obnovi digitalnega potrdila. Prepricani smo, da boste tako lahko najhitreje priCeli
uporabljati Klik NLB.

Nova Ljubljanska banka d.d. Ljubljana



1 Slovarcek izrazov

AC NLB je overitelj digitalnih kvalificiranih potrdil, ki deluje v okviru NLB. Ve¢ o AC NLB lahko izveste na
spletnem naslovu www.nlb.si/acnlb.

Uporabnik Klika NLB je fizicna oseba, ki je lastnik ali pooblas&enec osebnega racuna in posluje prek Klika
NLB.

Matiéna poslovalnica je enota banke, ki vodi raun uporabnika.

Temeljni racun je transakcijski ali osebni racun uporabnika, na katerem se obra¢unavajo stroski, nastali pri
poslovanju prek Klika NLB.

Digitalno kvalificirano potrdilo AC NLB (certifikat) je elekironska identifikacija uporabnika pri
poslovaniju prek Klika NLB. Digitalno kvalificirano potrdilo velja 5 let od trenutka prevzema s streznika.

Referenéna Stevilka je Stevilka, ki se racunalniSko doloCi ob izdaji digitalnega potrdila in se uporablja za
prevzem digitalnega potrdila.

Varnostni kljué je po nakljudju izbrano zaporedje znakov, ki omogo&a varno poslovanje v Kliku NLB. Pri
Kliku NLB uporabljamo sistem dvojnega klju€a (javni in zasebni kljug).

Javni klju€ je sestavni del digitalnega potrdila in je v sploSnem dostopen vsakomur.
Zasebni klju¢ je tajen in je shranjen samo na vasem rac¢unalniku oziroma na kartici Klik NLB.

Kartica Klik NLB, ki je opcijska, je dodatni varnostni instrument z vgrajenim Cipom, na katerem so
shranjeni varnostni elementi (digitalno kvalificirano potrdilo AC NLB in zasebni kljug).

Citalnik kartice je namenjen branju kartice Klik NLB.

Digitalni podpis je podpis dokumenta v elektronski obliki z zasebnim kljuéem. Verodostojnost podpisa se
preveri z javnim kljuCem, ki je del digitalnega potrdila.

Osebno geslo je kombinacija zaporedja znakov, ki ga dolo€i uporabnik Klika NLB in ga kot dodatno zas¢ito
uporabi pri prijavi v Klik NLB.

Osebno geslo za dostop do digitalnih potrdil in zasebnih kljuéev (Internet Explorer: Private Key
Container password, Netscape Communicator: password for the Communicator Certificate DB, kartica Klik
NLB: osebno geslo ali PIN) je neobvezna kombinacija zaporedja znakov, ki ga dolo¢i uporabnik Klika NLB
in ga kot dodatno zas¢ito svojega digitalnega potrdila in zasebnega klju¢a uporabi pri visoki stopnji zascite
v brskalniku.


http://www.nlb.si/acnlb

2 Kratek povzetek postopka prevzema digitalnega kvalificiranega
potrdila AC NLB

Ko ste si zagotovili dostop do interneta in namestili enega od spletnih brskalnikov ter prejeli iz banke
geslo za prevzem digitalnega kvalificiranega potrdila (s priporo€eno posto s povratnico) in referenéno
Stevilko za prevzem digitalnega kvalificiranega potrdila (po elektronski posti), lahko izvedete postopek
prevzema potrdila in pricnete uporabljati Klik NLB

- Vroku Sestdeset dni od poSiljanja referenne Stevilke iz AC NLB (po elektronski posti) obis€ite spletni
naslov https://ac.nlb.si/fizicne/prevzem, kjer pri€nete s postopkom prevzema.

- Potrdite strinjanje s politiko AC NLB za digitalna kvalificirana potrdila za fizicne osebe

- lzberete, ali zelite digitalno kvalificirano potrdilo in zasebni klju¢ shraniti na svojem osebnem
rac¢unalniku ali kartici Klik NLB.

- Po vpisu referenéne Stevilke in gesla samodejno prejmete vase digitalno kvalificirano potrdilo, s
pomocjo katerega se boste identificirali.

- Naredite varnostno kopijo vasega digitalnega kvalificiranega potrdila.

- Dolotite si svoje osebno geslo za poslovanje prek Klika NLB.

- Ko poskusite obiskati vstopno stran Klika NLB na naslovu https://klik.nlb.si, bo varnostni sistem NLB
najprej preveril pristnost vasega digitalnega kvalificiranega potrdila, za tem pa Sele pokazal vstopno
stran, kjer vpiSete osebno geslo

- Lahko pri¢nete uporabljati Klik NLB.

Opomba: Ce po treh tednih od oddaje vloge za poslovanje prek Klika NLB niste prejeli elektronske poste z
referencno Stevilko ali pisma z geslom za prevzem digitalnega potrdila naredite eno od spodaj nastetih
moznosti:

— pokli¢ite na telefonsko Stevilko (01) 477 20 60 ali
— posljite sporocilo po elektronski posti na naslov acnib@nlb.si ali pa
— se oglasite v enoti, kjer ste predali zahtevek za Klik NLB in se posvetujte o vzroku zakasnitve.

Kartica Klik NLB in &italnik kartice za uporabo Klika NLB nista obvezna, ¢e pa ste se zanju odlocili, se za
namestitev ravnajte po Priro¢niku za namestitev Citalnika za kartico Klik NLB.

Celoten postopek prevzema digitalnega kvalificiranega potrdila za Internet Explorer je opisan v
nadaljevaniju.


http://www.nlb.si/acnlb
http://www.nlb.si/acnlb
https://ac.nlb.si/fizicne/prevzem
https://klik.nlb.si/
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3 Postopek prevzema digitalnega kvalificiranega potrdila z
brskalnikom Internet Explorer

Opozorilo: Digitalno kvalificirano potrdilo AC NLB prevzemite najpozneje v roku Sestdeset dni od dneva
posiljanja referencnih Stevilk po elektronski posti.

Opozorilo: za prevzem digitalnega potrdila in uporabo Klika NLB potrebujete Internet Explorer, ki ima vsaj
128-bitno mo¢ kodiranja (Cipher Strength). Informacijo o moci kodiranja dobite v vizitki brskalnika: Pomo¢
— Vizitka (Help — About Internet Explorer). Ob prenizki mogi kodiranja je potrebno brskalnik nadgraditi.

Zazenite brskalnik in pri¢nite prijavo na spletnem naslovu https://ac.nlb.si/fizicne/prevzem.

oselmega digtaluega certifikata

Oznacite kvadrat, ki oznacuje strinjanje s.Politiko AC NLB —
Javni del notranjih pravil za kvalificirana digitalna potrdila za
fizicne osebe. V nasprotnem primeru nadaljevanje postopka
ne bo mogoce.

Ce ste se odlogili, da boste kvalificirano digitalno kvalificirano
potrdilo in zasebni klju¢ hranili na kartici Klik NLB, morate pred
nadaljevanjem postopka na svoj raéunalnik najprej namestiti
Citalnik kartice. Postopek namestitve je podrobno opisan v
Priro¢niku za namestitev Citalnika za kartico Klik NLB.

V nadaljevanju se bo prikazalo okno za vnos referencne Stevilke in gesla, ki ste ju prejeli od AC NLB.
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V polje Referenéna Stevilka vpisite referenéno Stevilko za
prevzem digitalnega potrdila, ki ste jo prejeli z elektronsko
posto.

V polie Geslo za prevzem certifikata vpiSite geslo za
prevzem digitalnega potrdila (certifikata), ki ste ga prejeli
po posti v posebnem pismu s povratnico.

Ce boste certifikat prevzeli na disk radunalnika bo v
seznamu  Cryptographic Provider izpisano Microsoft
Enhanced Cryptographic Provider 1.0. Ce pa boste
certifikat prevzemali na kartico Klik NLB bo v tem seznamu
izpisano ActivCard Gold Cryptographic Service Provider.

Kliknite gumb Naprej.

Z DA (YES) potrdite zahtevek za kreiranje digitalnega
potrdila.

Poteka prenos digitalnega potrdila. Po¢akajte na naslednje
pogovorno okno.

Postopka ne smete prekinjati!


http://www.nlb.si/acnlb
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Kliknite Nastavitev ravni varnosti (Set Security Level).

@ &l

Creating a new RSA exchange key PZ|
- _ Opomba: v nekaterih primerih (odvisno od namescene
An application iz creating a Protected item. . . .
programske opreme) se to in naslednjih nekaj oken ne bo
prikazalo. V tem primeru lahko preskocite naslednji 2 okni
opisanega postopka.
CryptoéPl Private ey
Sy v sk Nzl Internet Explorer omogoC€a tri ravni varovanja vaSega
digitalnega potrdila.
[ 0K, |[ Cancel ][ Details... ]

Visoka raven varnosti (High) vam omogoca, da bo racunalnik ob vsaki uporabi vasega digitalnega
potrdila od vas zahteval geslo.

Pri nastavitvi srednje ravni varnosti (Medium) vas bo racunalnik opozarjal ob vsaki uporabi vasega
digitalnega potrdila in ne bo zahteval gesla za dostop do digitalnega potrdila.

Pri nizki ravni varnosti (Low) pa boste lahko svoje digitalno kvalificirano potrdilo uporabljali brez opozoril
ali gesla. V nekaterih primerih ne boste mogli nastaviti nizke varnostne ravni.

Neodvisno od teh mozZnosti boste Se vedno morali vna$ati osebno geslo za vstop v Klik NLB.
Varnostno raven lahko kasneje spremenite tako, da svoje digitalno kvalificirano potrdilo najprej izvozite in

nato pri uvozu dolocite druga¢no raven varnosti. Postopek izvoza oz. izdelave varnostne kopije digitalnega
potrdila je opisan v poglavju 5, postopek uvoza pa v poglavju 6.

" Croating a new RSA exchange key (3] Izberite eno od ravni varnosti, ki so opisane v prej$njem
N . odstavku. Ce Zelite najvecjo raven varnosti, izberite moznost
Visoka (High). V tem primeru se pojavi $e okno za dolocCitev
o - g X
o paicion il pasewrd b gesla za dost_op do digitalnega l_<val|f|C|ranega potrdila, v
item i I b used, nasprotnem primeru se temu oknu izognete.
O Medium

Request my permission when this item is to be used.

Nato kliknite Naprej (Next).

r |

Creating a new RSA exchange key x| Ce ste izbrali visoko raven varnosti, se bo prikazalo okno, v
o et i —| katerem dolocite geslo za dostop do digitalnega potrdila.

Opomba: Geslo za dostop do digitalnega potrdila je lahko
razli¢cno od vasSega osebnega gesla za vstop v Klik NLB. Ob

b o s vstopu v Klik NLB boste morali najprej vpisati svoje geslo za
g; Passwrd for dostop do vaSega digitalnega potrdila, nato pa Se osebno
= geslo.

Password

V polje Password for vpisite svoje ime.

Izmislite si poljubno geslo in ga vpisite v polie Geslo
(Password). V polje Potrditev gesla (Confirm) ponovno vpisite
< Back I[ Finigh I[ Cancel I enako geslo

Confirm
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Opozorilo: pri vpisovanju gesla pazite na uporabo velikih in malih &rk!
Pri dostopu do digitalnega potrdila boste morali uporabiti povsem enake ¢rke!

Kliknite Dokon¢aj (Finish).

Potential Seripting Violation

Hhes W o 101 oo Abowing an Lkratted Wb T
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V tem koraku se bo na va$ racunalnik preneslo Se digitalno
kvalificirano potrdilo streznika NLB. Z njim bo sistem vedno
preverjal, e ste ob izbranih spletnih straneh Klika NLB zares
obiskali streznik Nove ljubljanske banke. Z DA (YES) potrdite
prevzem digitalnega potrdila Agencije za certificiranje Nove
Ljubljanske banke d.d., Ljubljana.

Poteka prenos digitalnega potrdila. PoCakajte nekaj sekund, da se digitalno kvalificirano potrdilo prenese
na va$ raCunalnik. Postopka ne smete prekinjati!

Zdag ke mate et cortslal v £ ey vesep + KER LD
g s b aseba goala

pripsawiisms idelien varmes i bagile certifikar. 7l
armasae kapije se fxhis iragar matsim i, ki i
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Client Authentication

Identification

The ‘web site pyou want to view requests identification.

! Select the certificate to use when connecting.

[ More Infa... ][Eiew Eertificate...]

[ Ok ][ Cancel ]

-
Signing data with your private exchange key

An application iz requesting access to a Protected item.

CryptadPl Private Key
[ Bemember password

0K ][ Cancel ]l Details... |

3

=

Po uspeSnem prenosu se bo pokazalo naslednje okno. V tem
oknu lahko izdelate varnostno kopijo, kar toplo priporoamo.

Navodilo za izdelavo varnostne kopije je opisano v poglavju 5.
Izdelava varnostne kopije. Varnostno kopijo lahko izdelate
tudi kasneje.

Kliknite na gumb Naprej in nadaljujte s postopkom za
dolocitev osebnega gesla za vstop v Klik NLB
V nadaljevanju postopka dolocite osebno geslo za vstop

v Klik NLB

Ce postopka ne nadaljujete iz prej$njega koraka, zaZenite
brskalnik in obis¢ite naslov https://klik.nlb.si.

Izberite svoje digitalno kvalificirano potrdilo in kliknite V redu
(OK).

Ce ste svoje digitalno kvallificirano potrdilo za¢itili z geslom,
(Ce ste izbrali visok nivo varnosti - High security level) vnesite
Se geslo za dostop do vaSega digitalnega potrdila in kliknite V
redu (OK).

Pri vnosu gesla pazite na uporabo velikih in malih &rk.


http://www.nlb.si/cgi-bin/nlbweb.exe?doc=5458
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Security Alert g]

ri‘l Infarmation you exchange with thiz site cannat be viewed or
?. changed by others. However, there is a problem with the site's
® securty certificate.

& The securty certificate was izsued by a company you have
hot chosen to trust. View the certificate to determing whether
you want ta tust the certifying authority.

o The zecurty certificate date iz valid.

o The zecurty certificate has a valid name matching the name
of the page you are tying to view.

Do you want to proceed?

[ Yes | [ No ] [ Wiew Certificate

Dl 13 wvaje savkns grale 13 vy KL NLID In g3

Ve snshem grale:

i eabrat vamsiie parbme gesla:

s

2

e

Uspeing ste peifavljess v Klik NLE?

Opozorilo:

Kliknite Da (Yes).

Izberite svoje osebno geslo za vstop v Klik NLB in ga dvakrat
vpisite v vnosni polji. Geslo naj bo dolgo vsaj 4 znake.

Opozorilo: pri vpisovanju gesla pazite na uporabo
velikih in malih érk!

Pri vstopu v Klik NLB boste morali uporabiti povsem enake
Crke!

Gesla si ne zapiSite in ne povejte nikomur. Geslo si
zapomnite! Geslo lahko kasneje v Kliku NLB kadarkoli
spremenite.

Po vnosu gesla kliknite Naprej.

S tem ste se uspesno prijavili za uporabo Klika NLB!

Kliknite na Vstop v _Klik NLB
poslovalnico.

in vstopite v spletno

Ce si varnostne kopije potrdila niste izdelali med prevzemom, vam vseeno priporoamo, da si le to
izvedete po uspesnem prevzemu digitalnega potrdila. Z izdelavo varnostne kopije se lahko
izognete morebitnim tezavam, ki jih povzro¢ajo namescanja ali spremembe operacijskega sistema

oziroma brskalnika.


https://klik.nlb.si/
https://klik.nlb.si/
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4 Ogled lastnega digitalnega kvalificiranega potrdila

Svoje digitalno kvalificirano potrdilo si lahko ogledate tako, da v meniju brskalnika izberete:
Orodja — Internetne moznosti — Vsebina — Certifikati — Osebno
(Tools — Internet Options — Content — Certificates — Personal).

V oknu Certifikati (Certificates) se prikaze vaSe digitalno kvalificirano potrdilo.

Internet Options

. F‘5__<| Certificates

General | Securty | Privacy | Content | Connections | Programs | Advanced

Content Advisor

Ratings help you control the Intermet content that can be
@f vigwed on this computer.

Certificates

% Usze certificates to pogitively identify yoursell, certification
@l autharities, and publishers.

[ Clear S5L State ] | Lertificates... | [ Publishers... ]

Perzonal information

s AutoComplete stores previous entries
and suggests matches for pou.

Microsoft Profile &szistant stores vour
perzonal information.

AutoCaomplete...

My Prafile....

0K H Cancel ]

Intended purpose: <all= w

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior $ *

Issued To Issued By
Klik ACHLE

Expir... = Friendly Mame

3.10....

=Mone:

Certificate intended purposes

Close




5 Izdelava varnostne kopije — izvoz digitalnega potrdila

Ce imate digitalno kvalificirano potrdilo shranjeno na kartici Klik NLB varnostne kopije ni potrebno

izdelati.

Ob prevzemu vasega digitalnega kvalificiranega potrdila imate moznost izdelave varnostne kopije potrdila z
izvozom na disketo. Kopijo boste potrebovali,
e (e boste Zeleli dostopiti do Klika NLB tudi z drugih racunalnikov ali s pomod¢jo drugih brskalnikov,
e (e zaradi kakrSnega koli razloga izgubite izvirnik svojega digitalnega potrdila (pri izgubi podatkov

na vasem disku,

e (e po pomoti izbriSete digitalno kvalificirano potrdilo ipd.

Prevzem digitalnega potrdila, ki ste ga opravili, je neponovljiv z isto referencno Stevilko in geslom za
prevzem digitalnega potrdila. Ce Zelite prevzeti novo digitalno kvalificirano potrdilo, je potrebno ponovno
narocilo v poslovalnici ali preko Teledoma, Ce ste uporabnik te trzne poti.

I'Cerlifi[:ﬂhes @@

Intended purpose: | <éll> -

Fersonal | Other People | Intermediate CertiFication Authorities | Trusted Root Cartificatior € *

Issued To Issued By Expir... | Friendly Name

wport... | [ Eport. | [ Remowe

Certificate intended purposes

Client Authentication, Code Signing, Secure Emai, IP security user, Encrypting
1

File System, 2,16.840,1.113730.4. -

=

@
Certificate Export Wizard @

Welcome to the Certificate Export
Wizard

This wizard helps you copy certificates, certificate brust
lists and certificate revocatian lists From a certificate
store ko your disk,

A certificate, which is issusd by a certification autharity, is
& confirmation of yaur idsntity and contains inFarmation
used to protect data or to establish secure netwiark
connections. A certificate store is the system area where
certificates are kept.

To continue, click Next.

=

r
Certificate Export Wizard @

Export Private Key
¥ou can choose ta export the private key with the certificats.

Private keys are password protscted. IF you want to export the private key with the
certfficate, you must bype & password on a later page.

Do you want ko export the private key with the certificate?

()Mo, do not expart the privats key

<pack [ mext> | [ cancel

Poi¢ite najprej svoje digitalno potrdilo, tako da v meniju
brskalnika izberite:

Orodja - Internetne moznosti — Vsebina — Certifikati —
Osebno

(Tools - Internet Options — Content — Certificates —
Personal).

Pod jezickom Osebno (Personal) izberite svoje digitalno
kvalificirano potrdilo in kliknite gumb lzvozi (Export).

Odpre se Carovnik za izvoz digitalnega potrdila. Kliknite
Naprej (Next).

PrepriCajte se, da je izbrana moznost Da, izvozi zasebni
kljué (Yes, export the private key), in kliknite gumb Naprej
(Next).


https://klik.nlb.si/

3
Certificate Export Wizard gl

Export File Format
Certificates can be exported in a wariety of file Formats.

Select the Format you want to use:

(3 Personal Information Exchangs - PKCS #12 (,PFX)

[ tnclude al certificatss in ths certification path if possible

[J&nable strong protection frequires IE 5,0, NT 4,0.5P4 or above)t

[[]Delete the private key i the export is successful

<gack [ met> | [ cancel

3 g
Certificate Export Wizard gl

Password
To maintain security, you must protect the private key by using a password.

Type and confirm & password,
Password:

Confirm password:

<gack [ mest> | [ cancel |

=
Certificate Export Wizard El

File to Export
Specify the name of the file you want to export

Eile name:
<gack [ met> | [ cancel
r —
Save As @E‘
Save in | () My Documents ¥ Q2 E

% My Recent Documents
Y

Deskiop
) () My Documents

My Recent My Computer
Documents ) Ay o,
e < Local Disk (C]
e Local Disk (D]
Deskiop 5 CD Drive [E)

& My Network Places

)

My Documents

-
-
g9
My Computer
@ | v
i
My Nelwork | Savessbpe: | Persanal Information Exchenge [*pis] -

Opozorilo: Priporo€amo vam, da odstranite kljukico pri
moznosti Omogoc¢i moc¢no zasSéito... (Enable strong
protection...), da boste lahko kasneje svoje digitalno
kvalificirano potrdilo uvozili tudi v druge brskalnike.

Kliknite Naprej (Next).

V polje Geslo vpiSite geslo za zaS€ito kopije digitalnega
potrdila. V polje Potrditev gesla vpisite isto geslo Se enkrat,
nato kliknite Naprej (Next).

Gesla si ne zapisujte! Geslo si zapomnite!

Opozorilo: pri vpisovanju gesla pazite na uporabo velikih
in malih €rk!

Pri dostopu do osebnega digitalnega potrdila boste morali
uporabiti povsem enake ¢rke!

V disketni pogon racunalnika vstavite formatirano disketo.

Kliknite Prebrskaj (Browse) in pojavilo se bo okno Shrani
kot (Save as).

V seznamu Shrani v: (Save in) izberite disketni pogon, v
polje Ime datoteke (File name) vpiSite ime datoteke v katero
Zelite shraniti kopijo svojega digitalnega potrdila, in kliknite
Shrani (Save).
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r g
Certificate Export Wizard El

File to Export
Specify the name of the file you want to export

File name:

Adcertikat pfx]

<gack [ met> | [ cancel

r g
Certificate Export Wizard El

Completing the Certificate Export
Wizard

‘fou have successfully completed the Certificate Export
wizard,

‘fou have specified the Following settings:

File Name: Adcer

Export Keys Ves

Include all certificates in the certification path - No

File Format Person

£ bd
<gack [ Fnish | [ cancel

=

-
Certificate Export Wizard @

The export was successful,

Kliknite Naprej (Next).

Kliknite Dokongaj (Finish).

Kliknite V redu (OK).

Okno Certifikati (Certificates) zaprite s klikom na gumb Zapri (Close). Okno Internetne moznosti
(Internet Options) zaprite s klikom na gumb V redu (OK).
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6 Uvoz digitalnega potrdila

Ce zelite uporabljati Klik NLB na veé radunalnikih, morate imeti dostop do svojega digitalnega potrdila in
zasebnega klju¢a na vsakem osebnem racunalniku, na katerem Zelite uporabljati Klik NLB.

Ce uporabljate kartico Klik NLB, navodila za dostop do Klika NLB na ve& radunalnikih preberite v priro&niku
za uporabo kartice Klik NLB. Ce pa imate digitalno kvalificirano potrdilo shranjeno na disku, preberite
naslednji postopek.

Digitalno kvalificirano potrdilo lahko uporabljate z drugim brskalnikom ali na drugem racunalniku tako, da
nanj prenesete le tega skupaj z zasebnim kljuéem. Postopek prenosa digitalnega potrdila in zasebnega
klju¢a na drug raunalnik je sledec:

Ce ob prvi prijavi niste shranili varnostne kopije svojega digitalnega potrdila na disketo, morate to storiti zdaj,
po postopku, opisanem v poglavju 5 Izdelava varnostne kopije.

E— &g Na racunalnik, s kamor Zzelite uvoziti digitalno kvalificirano
potrdilo morate le to uvoziti po naslednjem postopku:

Intended purpose: | <éll> -

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior € *

V meniju brskalnika izberite

Orodja - Internetne moznosti — Vsebina — Certifikati —
Osebno

(Tools — Internet Options — Content — Certificates —
Personal).

Issued To

Issued By

Pod jezickom Osebno (Personal) izberite svoje digitalno
iport. ] (gt ] [ Romove kvalificirano potrdilo in kliknite gumb Uvozi (Import).

Certificate intended purposes

Client Authentication, Code Signing, Secure Emai, IP security user, Encrypting
4.1

File System, 2,16.840,1,113730.4,
yCerliﬁcale Import Wizard @‘
Welcome to the Certificate Import Kliknite Napre] (NeXt)
wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

& certificate, which is issued by a certification autherity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections, A certificate skore is the syskem area where
certificates are kept.

To continue, click Next.

Certificate Import Wizard &l v disketni pogon vstavite disketo, na katero ste shranili
D vt o mert, varnostno kopijo svojega digitalnega potrdila.
Kliknite Prebrskaj (Browse) in pojavilo se bo okno Odpiranje
Ele nane: (Open).

Mote: More than one certificats can be stored in & single file in the Follawing Formats:
Persanal Information Exchange- PKCS #12 { PFX, P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78)

Micrasaft Seridlized Certificate Store {,55T)

<pack |[_met> | [ cancel
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Desklop

Look jn

v €] 4 Ev

%) My Frecent Documents

A Deskiop
6] () My Documents
Bﬂy Hecer:l " My Computer
ocuments B Y35 ooy (4
3 W |
— < Local Disk (C:]
s < Local Disk (D)
Decktop 2 €D Dive [E)
S My Network Places

My Documents

=
-]
58
My Computer
N
My Metwork | Files of types 20 Files ) v
[ 5
Certificate Impont Wizard &|

File to Import
Specify the Flle you want ta import.

Eile name:
Acertifikat. pfx|

Browse...

Mote: More than one certificate can be stored in 2 single File in the following Formats:
Persanal Information Exchange- PKCS #12 (.PF2,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates {.F78)

Microsoft Serialized Certificate Store (.55T)

<gack [ mext> | [ cancel

Certificate Import Wizard gl

Password

To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

Enable strong privats key protsction, You will be prompted svery time the
private key is used by an application if you enable this option.

Mark this key as exportable, This will allow you to back up or transport your
keys at a later time,

<pack [ _met> | [ cancel |

@
Certificate Import Wizard gl

Certificate Store

Certificate stores are system areas where certificates are kept.

Windowss can automatically select 2 certificate store, or you can specify a location for

(©ifutomatically select the certificate store based on the type of certificate:

(O Place all certificates in the fallawing store

<pack [ mext> | [ cancel

V seznamu IS¢i v: (Look in:) izberite disketni pogon. V
seznamu Vrsta datotek (Files of type) izberite moznost Vse
datoteke (All files). V glavnem okencu se bo izpisala
datoteka vaSega digitalnega potrdila: kliknite nanj, nato pa
kliknite na gumb Odpri (Open).

Opomba: datoteka ima lahko priponi .pfx (Internet Explorer)
ali .p12 (Netscape). Pri tem je treba pod vrsto datotek izbrati:
Vse datoteke.

Kliknite Naprej (Next).

VpiSite geslo za dostop do varnostne Kkopije vasega
digitalnega potrdila.

Ce Zzelite izbrati visoko raven varnosti, obkljukajte moZnost
Omogoci moéno zascito zasebnega kljuéa (Enable
strong private key protection).

Ce zelite omogogiti kasnejsi izvoz vasega digitalnega potrdila
in zasebnega kljuéa s tega racunalnika (brskalnika),

odkljukajte moznost Zasebni klju¢ je mogoce izvoziti (Mark
this key as exportable).

Izberite Automatically select... in kliknite Naprej (Next).
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@
Certificate Import Wizard §|

—| Kliknite Dokongaj (Finish).

Completing the Certificate Import
wizard

‘fou have successfully completed the Certificate Import
wizard,

‘fou have specified the Following settings:

Certificate Store Selected  Automatically determined by t)

Content

File Name A:leertifikat, pfx

< ¥
<pack [ Finish | [ cancel

=

Importing a new: private exchange key rz| Kliknite V redu (OK)

An application iz creating a Protected item.

Ce pa zelite izbrati visoko raven varnosti, kliknite moZnost
Nastavitev ravni varnosti... (Set Security Level...).

CryptodPl Private Key

Security level set to Medium Set Security Level ..

| 0K |[ Cancel ][ Details... ]

r

Importing a new private exchange key, 7 Oznaélte ViSOka (High) II"I kllkn'te Napl’ej (Next).

Chaoose a security level apprapriate for this item.

©ih
Request my permission with a password when thiz
item is o be used.

O Medium

Request my permission when this item is ta be used.

r

Importing a new private exchange key,

V tem oknu morate dologiti geslo za dostop do baze digitalnih

Create a password ko protect this ikem. potrdil .
|\ Create a new pazeword for this item.
o

< Back ][ Einish ] [ Cancel ]

Opomba: Geslo za dostop do digitalnega potrdila je lahko razli€no od vasega osebnega gesla za vstop v
Klik NLB. Ob vstopu v Klik NLB boste morali najprej vpisati svoje geslo za dostop do vasega digitalnega
potrdila, nato pa $e osebno geslo.
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Izmislite si poljubno geslo in ga vpiSite v polje Geslo (Password). V polje Potrditev gesla (Confirm)
ponovno vpiSite enako geslo.

Opozorilo: pri vpisovanju gesla pazite na uporabo velikih in malih érk!
Pri dostopu do digitalnega potrdila boste morali uporabiti povsem enake ¢rke!

r

Certificate Import Wizand @f Kliknite Dokon¢&aj (Finish) in $e enkrat V redu (OK).

\!:) The import was successFul,

V oknu Certifikati (Certificates) se pojavi vaSe digitalno kvalificirano potrdilo. Okno Certifikati
(Certificates) zaprite s klikom na gumb Zapri (Close). Okno Internetne moznosti (Internet Options)

zaprite s klikom na gumb V redu (OK).
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7 Prevzem obnovljenega digitalnega potrdila

Digitalno kvalificirano potrdilo velja pet let od datuma prevzema s streznika AC NLB. Postopek prevzema
obnovljenega digitalnega potrdila pri¢nete na spletnem naslovu https://ac.nlb.si/fizicne/obnova nadaljujete
pa po navodilih iz poglavja 3 Postopek prevzema digitalnega kvalificiranega potrdila. Postopek zakljucite z
uspesnim prevzemom in izdelavo varnostne kopije digitalnega potrdila.

Osebnega gesla za vstop v Klik NLB ni potrebno doloéiti — geslo ostane nespremenjeno, torej
taksno, kot ste ga imeli pred postopkom obnove digitalnega potrdila.

Opozorilo:

Priporoéamo vam, da izdelate varnostno kopijo digitalnega potrdila. Postopek je prikazan v
poglavju 5 lzdelava varnostne kopije — izvoz digitalnega potrdila. Z izdelavo varnostne kopije se
lahko izognete morebitnim tezavam, ki jih povzro€ajo names¢anja ali spremembe operacijskega
sistema oziroma brskalnika.
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8 Brisanje digitalnega potrdila z diska

Ce Zelite na nekem ra¢unalniku samo ob&asno uporabljati Klik NLB, vam priporoamo, da po koné&ani
uporabi izbriSete svoje digitalno kvalificirano potrdilo.

Opozorilo: pred brisanjem svojega digitalnega potrdila morate poskrbeti, da boste na disketo shranili
varnostno kopijo potrdila. Ce tega $e niste storili, se ravnajte po postopku, opisanem v poglavju 5 Izdelava

varnostne kopije.

Postopek izbrisa vaSega digitalnega potrdila je sledec:

Certificates @g|

Intended purpose: | <éll> -

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior € *

Issued To Issued By Expit... | Friendly Nams

port... | [ Eort.. | [ Remove

Certificate intended purposes

Client Authentication, Code Signing, Secure Emai, IP security user, Encrypting

File System, 2.16.840,1.113730.4.1 n

Zazenite brskalnik Internet Explorer in v meniju brskalnika
izberite

Orodja - Internetne moznosti — Vsebina — Certifikati —
Osebno

(Tools — Internet Options — Content — Certificates —
Personal).

V oknu Certifikati (Certificates) izberite svoje digitalno
kvalificirano potrdilo in kliknite gumb lzbrisSi (Remove).
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9 Ostalo

9.1 Prenos obstojecega digitalnega potrdila na kartico Klik NLB

Prenos digitalnega potrdila iz datoteke na kartico Klik NLB izvedete po postopku, opisanem v Priro€niku za
namestitev Citalnika za kartico Klik NLB.

Ce imate svoje digitalno kvalificirano potrdilo shranjeno na kartici Klik NLB, mora vsak ragunalnik, s
katerega Zelite poslovati prek Klika NLB, imeti name&€en Citalnik kartice in programsko opremo za
Activcard.

9.2 Uporaba enega brskalnika za ve¢ uporabnikov

Ce vet uporabnikov Klika NLB uporablja isti radunalnik, je treba v brskalniku prevzeti digitalna potrdila
vsakega posameznika. Priporo€amo naslednji moznosti:

1. Priporo€amo, da se vsak uporabnik prijavlja v okolje Windows s svojim uporabni$kim imenom in geslom.
Na ta nacdin bo digitalno kvalificirano potrdilo vsakega uporabnika shranjeno pod posameznim
uporabniSkim imenom. Pri uporabi Klika NLB se je treba v okolje Windows vedno prijaviti s tistim
uporabniskim imenom, kot takrat, ko ste prvi¢ prevzeli svoje digitalno kvalificirano potrdilo.

2. Ce uporabljate kartico Klik NLB, si zagotovite nemoteno uporabo Klika NLB, ne glede na to, kako se
prijavljate v raGunalnik oz. brskalnik.

Vsak uporabnik mora paziti, da ob prijavi izbere digitalno kvalificirano potrdilo, ki je shranjeno na njegovo

ime, ker mu bo le to omogoc€alo uporabo Klika NLB. Osebno geslo in digitalno kvalificirano potrdilo na ime
uporabnika prepreCujeta, da bi do Klika NLB nepooblas€eno dostopili tisti, ki uporabljajo isti racunalnik.
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10 Kako si lahko pomagam ob teZzavah?

Ce naletite na kak$no tezavo v zvezi s poslovanjem prek Klika NLB, si lahko pomagate z nasimi nasveti.

Izbirate lahko med tremi nacini pomodi:

- S kratkim vodnikom (ki vam pojasni osnove prevzema digitalnega potrdila in poslovanja v Kliku NLB)

- Zodgovorom na najpogostej$a vpradanja uporabnikov (kjer boste morda nasli odgovor na vaso teZavo).
Ce ste prijavljeni v Klik NLB, kliknite na gumb POMOC, sicer pa obigite spletne strani AC NLB ali Klik
NLB. V razdelku Pomo¢ pri uporabi kliknite na povezavo Pogosta vprasanja.

- Lahko pa nam svoje vprasanje posljete prek elektronske poste na naslov acnlb@nlb.si ali klik@nlb.si.
Nasi strokovnjaki vam bodo radi pomagali.

- Pokli¢ete lahko pomo¢ za Klik NLB na Stevilko (01) 477 20 60

Va$o tezavo bomo skupaj resili v najkrajSem moznem ¢asu.

Veliko zadovoljstva pri uporabi Klika NLB vam zeli Nova Ljubljanska banka, d.d. Ljubljana

PRIROCNIK ZA PREVZEM KVALIFICIRANEGA DIGITALNEGA POTRDILA AC NLB ZA FIZICNE OSEBE
(KLIK NLB)

Prirocnik izdala: Nova Ljubljanska banka d.d., Ljubljana
Pripravila: Nova Ljubljanska banka d.d.

V Ljubljani, september 2004
Opozorilo!

RazmnoZevanja in odstopanje drugim osebam ni dovoljeno brez pisnega soglasja Nove Ljubljanske banke
d.d., Ljubljana.
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